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MISE EN CONFORMITE AU RGPD

D ETAT D’AVANCEMENT
DES ETABLISSEMENTS
FINANCIERS

Les établissements financiers
seront-ils préts en mai
prochain, lors de I’entrée

en vigueur du Reglement
général sur la protection des
données (RGPD) ? Lenquéte
menée par Novaminds fait
état d’un avancement

des chantiers a mener

dans cette perspective :
organisation du dispositif,
gouvernance, inventaire

des traitements, nouveaux
processus, revue des contrats
avec les sous-traitants,
traitement des impacts
surle SI... et identifie

les freins rencontrés.

e RGPD entrera en vigueur en
mai prochain. Les établissements
financiers, banques ou entreprises
d'assurances, seront-ils préts a
cette date ? Novaminds a réalisé une
nouvelle édition de son enquéte de
place surla Gouvernance dela donnée
etde sa Protection et a, dans ce cadre,
au moyen d'entretiens approfondis,
dresséa fin 2017 un étatd'avancement
des programmes de mise en confor-
mité. Lenquéte s’est déroulée aupres
d’un panel de 17 établissements finan-
ciers de tailles et d’activités diverses.
Cette enquéte a été I'occasion de dres-
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serun étatdes lieux des programmes
(banque, assurance et groupe de pro-
tection sociale), des démarches de
mise en conformité et de détermi-
ner les grandes tendances qui com-
mencent a se dessiner autour de la
fonction de DPO et des futurs chan-
tiers sur la protection des données a
caractere personnel.

I. Etat des lieux

Siseule la moitié des entreprises du
panel avait engagé un programme
global de mise en conformité lors

del’édition 2016 de ’enquéte Nova-
minds, a fin 2017, les établisse-
ments sont en ordre de marche :
ils ont effectué le cadrage de leur
programme et engagé les actions de
mise en conformité au RGPD. Pour
autant, cet effort général cache des
disparités. L'état d’avancement reste
inégal d’une entreprise a 'autre,
le cadrage s’étant pour certaines
entreprises tout juste terminé au
deuxiéme semestre 2017, alors que
d’autres annoncent un avancement
conforme aux objectifs. Le cadrage
porte généralement sur :



— laréalisation d’une analyse d’écart
entre 'existant et les exigences du
texte ;

— la détermination des actions a
mener pour couvrir ces écarts ;

— ladéfinition de ’organisation, des
roles et des responsabilités a mettre
en place pour les mener ;

— la détermination des moyens
humains et financiers nécessaires.
Lallongement des délais de la phase
de cadrage s’explique le plus sou-
vent par la difficulté a identifier un
sponsor au sein de ’organisation,
la sous-estimation des impacts du
programme sur les processus, sys-
témes et organisations existants et,
dans certains cas, le temps néces-
saire a la désignation du DPO en
préalable au lancement effectif du
programme.

L’avancement constaté peut aussi
étre tres disparate au sein d’'un méme
groupe entre les différentes entités
ou en fonction des chantiers ouverts
dans le cadre de préparation a entrée
envigueur du RGPD. Chaque entre-
prise a structuré son programme en
fonction de sa situation et de son
organisation existante mais, glo-
balement, les grands chantiers sont
les suivants :

— la définition de Iorganisation
comprenantle dispositif de premier
niveau qui sera chargé de I’exécution
opérationnelle des processus impac-
tés ou requis par le nouveau reglement
(gestion du registre des traitements,
recueil du consentement...) etle dis-
positif de second niveau chargé du
contrdle de la conformité globale du
dispositif par rapport au reglement.
Le second niveau comprend notam-
mentla nomination du Data Protection
Officer (DPO), acteur clé du disposi-
tif qui devra notamment, informer
et conseiller le plus haut niveau de
la direction de I’entreprise, mais
aussi’ensemble des collaborateurs,
coopérer et étre le point d’entrée
unique vis-a-vis de I’autorité (CNIL
ou autorité chef de file) et s’assu-
rer de la conformité du dispositif

et des mesures de protection mises
en place par rapport aux exigences
réglementaires ;

— ledéploiement de la gouvernance
et notamment la mise 2 jour des
nombreuses politiques, procédures
et processus impactés par le RGPD,
ainsi que la création de nouvelles
politiques et procédures dédiées a
la gestion des données a caractere
personnel, a leur usage au sein des
processus et systemes de reporting et
d’exploitation de données ;

— DPinventaire des traitements de
données a caractere personnel et la
constitution du registre des traite-
ments qui peut étre construit soit
en complétant le registre des traite-
ments existant lorsque I’entreprise
disposait d’un CIL (Correspondant
Informatique et Libertés), soit en
réalisant un inventaire complet des
traitements, ce qui nécessitera des
travaux de plus grande ampleur ;

€€ A fin 2017, les établissements
sont en ordre de marche :

ils ont effectué le cadrage

de leur programme

et engagé les actions de mise

en conformité au RGPD.99

— la mise en place de nouveaux
processus pour répondre aux dis-
positions réglementaires permet-
tant aux personnes d’exercer leurs
droits. Méme si un certain nombre
dedroits préexistaient dans les régle-
mentations déja en place, le RGPD a
été’occasion, pour beaucoup d’en-
treprises, de faire le constat que les
dispositifs en vigueur n’étaient pas
adaptés ou complets. Le RGPD intro-
duit des renforcements majeurs des
droits des personnes (confirmation
du droit a I’oubli, renforcement du
consentement explicite...) ainsi que
lintroduction de nouveaux droits

(portabilité...) qui nécessitentla mise
en place de nouveaux processus ;

— larevue des contrats avec les sous-
traitants manipulant des données a
caractere personnel afin d’y intro-
duire des clauses spécifiques fixant
leurs responsabilités et notamment
de garantir une sécurité suffisante
des données personnelles en met-
tant en ceuvre les mesures de pro-
tection nécessaires. Suivantle degré
d’externalisation des activités mani-
pulant des données a caractere per-
sonnel, ce chantier peut s’avérer trés
important. Au-dela des contrats
avec les sous-traitants, le RGPD
impose aussi potentiellement une
revue des contrats avec les clients.
D’une maniere plus générale, une
révision des relations avec les tiers
internes et externes dont les données
a caractere personnel sont échangées
et manipulées ;

— letraitement des impacts sur le sys-
teme d’information (SI) etla mise en
place ou le renforcement des mesures
de protection et de sécurisation des
données a caractere personnel. Ces
travaux sont délicats a mener car ils
nécessitent de disposer d’une par-
faite connaissance du SI existant et
se heurtent souvent a un existant
informatique qui ne permet pas la
mise en place aisée des exigences du
RGPD. La mise en place des mesures
de protection et de sécurisation des
données a caractére personnel exige
aussi généralement une adaptation
des standards de sécurité en vigueur
afin d’y intégrer les exigences de res-
pectde lavie privée (privacy by design/
by default), cela étant pris en charge
le plus souvent dans les programmes
de Cyberdéfense également en cours
de mise en ceuvre ;

— lacommunication et la sensibilisa-
tion aux nouvelles dispositions intro-
duites par le RGPD au travers de la
conduite d’actions visant ’ensemble
des collaborateurs et de plans de for-
mation destinés aux acteurs direc-
tement impliqués dans le dispositif
(collaborateurs manipulant des don-
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1. POSITIONNEMENT DES SPONSORS (FIN 2017)
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nées a caractere personnel, acteurs
de la fonction DPO, correspondants
Protection des données...).

Les chantiers de déploiement de la
gouvernance, de I’organisation et
du registre des traitements sont les
plus avancés et seront globalement
achevés a mai 2018 pour les entre-
prises les plus en pointe. Lexplica-
tion est double :

— cette focalisation des entreprises
sur ces trois chantiers constitue la
démarche la plus courante pour étre
en mesure d’assurer un niveau de
conformité minimum pour’échéance
de mai. Sur les autres chantiers,
Papproche consiste généralementa
assurer une mise en conformité uni-
quement sur les traitements évalués
comme les plus sensibles au regard
du texte. Cela correspond du reste
al’approche par les risques pronée
par le réglement ;

Secrétariat général _ 27%

Conformité

17%

Opérations - 17%

m [
Juridique - 7%

Digital, innovation, transformation I 3%

Marketing/client I 3%

Sécurité I 3%

Source: N

— Plavancement global sur ces trois
chantiers est plus important pour les
assurances que pour les établisse-
ments bancaires. Les assurances dis-
posaient déja majoritairement d’une
organisation et d’une gouvernance en
place dans le cadre de la réglementa-
tion Informatique et Libertés et d’un
registre des traitements. Dans ces
conditions, ces chantiers ont prin-
cipalement consisté a adapter, sans
effortsignificatif, le dispositifexistant.

En termes de positionnement des
sponsors et du responsable du pro-
gramme RGPD, quatre schémas
peuvent étre identifiés :

— le programme est placé sous la
responsabilité du CIL avec un spon-
sorship de la fonction conformité,
ou juridique, ou encore du secréta-
riat général. Ce schéma concerne
surtout les entreprises d’assurance
qui disposaient déja d’un CIL contrai-
rement a la majorité des établisse-
ments bancaires ;

— le programme est placé sous la
responsabilité de la fonction sécu-
rité lorsque celle-ci est positionnée
au sein de la direction des risques ou
de la conformité ;

— la responsabilité est assurée par
les CDO[1] lorsque ceux-ci avaient
déja dans leurs missions des pro-
grammes réglementaires sur la don-

2. RESPONSABILITE DES PROGRAMMES (FIN 2017)

Source : Novaminds.

[1] Chief Data Officer.

née (BCBS239). Ce schéma concerne
exclusivement des établissements
bancaires ;

— laresponsabilité est assurée par
des chargés de programmes spé-
cifiques.

Lévolution du programme et notam-
ment la nomination du DPO ont,
dans la plupart des cas, impacté ces
choix d’organisation initiaux. Le
DPO, une fois nommé, a été intégré
au programme et a souvent pris en
charge les chantiers relatifs a I’or-
ganisation de la filiere protection
des données personnelles. Cette
filiére devant constituer, a I’issue
du programme, le réseau de corres-
pondants, de relais et d’experts sur
lequel le DPO pourra s’appuyer pour
mener a bien ses missions. Le spon-
sorship des programmes a lui aussi
évolué pour intégrer les directions
impliquées dans le mode « Run » et
notamment la direction d’apparte-
nance du DPO.

II. Les questions
soulevées par la mise
en ceuvre de ces chantiers

Une des principales questions soule-
vées dans le cadre des programmes
de mise en conformité est celle du
positionnement du DPO.

Le DPO est dans la plupart des cas
positionné au sein de la fonction
conformité ou au sein de la fonction
juridique, compte tenu des compé-

M Envisagé

6%

Conformité

Juridique Risque

. LES SCHEMAS DE POSITIONNEMENT DES DPO GROUPE (FIN 2017)

M Validé en interne

6%
Sl 18% 18%

Direction
générale

Sécurité Informatique

Source : Novaminds.
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tences requises et de 'implication de
cette fonction dans le cadrage initial
du programme. Le rattachementa la
fonction sécurité est aussi parfois
envisagé du fait de ’adhérence des
missions du DPO avec les mesures
de protection des données et dans
les cas ot la fonction sécurité n’est
pas intégrée dans la fonction infor-
matique. Enfin, certains établisse-
ments envisagent un rattachement
ala fonction risque ou directement a
un membre de la direction générale.
Les schémas de déploiement de la
communauté des DPO étaient a fin
2017 pour la plupart des établisse-
ments encore en cours de réflexion,
mais quatre schémas d’organisation
se dégagent :

— un DPO groupe assurant les mis-
sions réglementaires et s’appuyant
sur des relais internes par pays, enti-
tés juridiques ou fonctions ;

— un DPO groupe assurant I’ani-
mation et la coordination de relais
locaux de chaque entité ou pays, qui
prennent en charge les missions
réglementaires ;

— un DPO groupe unique sans relais
locaux ;

— un réseau de DPO locaux sans
DPO groupe.

Enfin, certaines difficultés opéra-
tionnelles ont émergé des exigences
du réglement :

— la détermination des durées de
conservation des données ainsi que
la mise en ceuvre des purges au sein
du SI. Celles-ci exigent de détermi-
ner de facon consensuelle, pour
tous les métiers et tous les pays
d’un groupe, la durée de conserva-
tion d’une donnée. Contrairement
au RGPD qui s’applique uniformé-
ment sur ’ensemble des pays euro-
péens, les durées de conservation
restent bien souvent variables : en
fonction de la réglementation de
chaque pays ; en fonction des diffé-
rentes réglementations applicables

4. EXIGENCES DU GRPD LES PLUS DIFFICILES A COUVRIR (FIN 2017)

Durées de conservation et purges

Droit des personnes

Impacts IT et sécurité

Portabilité

Granularité des traitements et des données
Contrats

Données non structurées et non informatisées
PIA

Registre des traitements

25%
20%
18%
15%
10%
5%
3%
3%
3%

Source : Novaminds.

pour un méme pays ;

— la mise en ceuvre de la purge des
données est un autre obstacle : elle
se heurte bien souvent a sa faisabi-
lité technique au sein d’un SI exis-
tant hétérogene et complexe, qui
n’a pas été concu pour mettre en
ceuvre de facon transversale ce type
de principe ;

— plus globalement, 'implémenta-
tion des mesures de sécurité et ’en-
semble des impacts du RGPD sur le
SI sont ressentis comme une vraie
difficulté. Pour beaucoup d’entre-
prises, ces chantiers nécessitent des
investissements d’ampleur visant
a transformer les systémes et les
infrastructures informatiques et
s’étaleront dans le temps, bien au-
dela de I’échéance du 25 mai 2018.
Par ailleurs, la mise en ceuvre de ces
mesures de sécurité s’inscrit souvent
dans le cadre des programmes de
Cyberdéfense dont les priorités et le
calendrier ne sont pas toujours cohé-
rents avec les exigences du RGPD ;
— la mise en ceuvre opérationnelle
des processus permettant de gérer
les droits des personnes : parmi les
thématiques les plus délicates, la
nécessité du recueil du consente-
ment explicite dans le cas de profi-
lage est réguliérement évoquée. A
noter que ce sujet, évoqué mi-2017
par beaucoup des entreprises du
panel, a fait ’objet de clarifications
delapartdu G2g durantle mois d’oc-

tobre 2017 ; Autre difficulté souvent
citée, la déclinaison opérationnelle
de la portabilité notamment en rai-
son de lincertitude concernant le
périmetre des données concernées ;
— parailleurs, certaines entreprises
du panel anticipent déja que la mise
en place opérationnelle de la ges-
tion des droits, enregistrement des
demandes des personnes concernées
ainsi que la capacité a pouvoir justifier
leur bonne application nécessiteront,
compte tenu du volume potentielle-
menténorme de demandes, une auto-
matisation et un outillage spécifique.

€€ Le DPO est dans la plupart des cas

positionné au sein de la fonction conformité
ou au sein de la fonction juridique, compte

tenu des compétences requises et de I'implication

de cette fonction dans le cadrage initial
du programme.99

En raison du manque de maturité des
solutions informatiques du marché
et de ’ampleur du projet, ce chan-
tier nécessitera du temps et s’étalera
également, probablement, bien au-
dela de ’échéance du 25 mai 2018 ;
— la question de la granularité des
traitements est moins citée par les
établissements, mais pose des inter-
rogations structurantes pour tout le
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€€ Parmi les thématiques
les plus délicates, la question
de la nécessité du recueil

du consentement explicite
dans le cas de profilage est
régulierement évoquée. 99

programme de mise en conformité.
Les Guidelines du G29 ont précisé les
éléments nécessaires a une gestion
conforme du recueil du consente-
ment et notamment les exigences en
termes de granularité, qui supposent
un opt-in distinct pour chaque type
de finalité. On observe cependant
au sein du panel de profondes difté-
rences d’interprétation et un niveau
de granularité trés disparate dans la
définition de ce que I’on entend par
traitement. A titre d’exemple, pour
les entreprises de taille et d’activité
comparables, le nombre de traite-
ments recensés peutvarierderao;
— la dernieére difficulté a mettre en
avant est la mise en conformité des
traitements sur les données non
structurées, non informatisées. Ce
pointest, de facon surprenante, assez
peu cité par les entreprises du panel.
Cela ne signifie probablement pas
qu’il ne pose pas de difficulté mais
que dans ’état d’avancement actuel
des programmes, son traitement est
reporté apres I’échéance de mai 2018
compte tenu de la complexité et de
Pampleur du sujet.

III. Les moyens alloués

Globalement les effectifs dédiés aux
programmes de mise en confor-
mité restent difficiles a évaluer, en
raison de la forte décentralisation
des moyens humains. En effet, la
maitrise etla connaissance des trai-
tements et des données a caractere
personnel supposent de positionner
les acteurs opérationnels du pro-

REVUE BANQUE N° 819 AVRIL 2018

gramme au plus pres des métiers,
au sein des entités locales opérant
les traitements. En conséquence,
les moyens humains positionnés
au niveau groupe consolidé restent
faibles, autour d’une dizaine d’ETP
pour la plupart des entreprises. Ces
chiffres peuvent bien s{ir varier en
fonction de I’existant Informatique
et Libertés et du caractere fédéra-
liste ou capitalistique des établis-
sements. Les effectifs positionnés
au niveau groupe sont en charge
du pilotage du programme et de la
coordination globale des travaux,
mais n’assurent généralement pas
de missions opérationnelles de mise
en conformité.

Coté budget, les montants consta-
tés sont trés variables. Les plus gros
budgets consacrés au RGPD sontde
l’ordre de 100 a 120 millions d’euros
(montant pluriannuel consolidé au
niveau groupe) pour les plus grands
établissements financiers. A I’autre
boutde’échelle, des entreprises d’as-
surance ont fait le choix d’une forte
capitalisation sur ’existant Informa-
tique et Libertés, ce qui explique le
budget réduit consacré a la mise en
conformité.

Le constat global est que ’effort
nécessaire a la mise en conformité
est ressenti comme beaucoup plus
important dans le secteur bancaire
que dans le secteur des assurances.
Ces constats s’expliquent par la diffé-
rence de maturité entre les deux sec-
teurs en termes de protection de lavie
privée. En effet et contrairement au
secteur bancaire, 'immense majorité
des entreprises d’assurance avaient
nommé depuis longtemps un Cor-
respondant Informatique et Libertés
et déployé une organisation asso-
ciée, sur Pensemble du groupe via
des relais et correspondants locaux.
Elles avaient, par conséquent, mis
en place un dispositif de gestion des
droits des personnes et un registre
des traitements sur les données a
caractere personnel. Cette préoccu-
pation déja ancienne des assureurs

quant a la protection des données
personnelles est en partie expliquée
par la sensibilité particuliere des
données mises en jeux au sein des
activités d’assurance et notamment
des données de santé.

Conclusion

Pour la plupart des entreprises, les
programmes ne seront pas clos a
’échéance du 25 mai 2018 et se pour-
suivront bien au-dela. Les raisons
principales en sont les difficultés a
réaliser un recensement exhaustif
des traitements, les impacts du texte
sur le SI et les mesures de sécurité,
ainsi que les questions que posentla
mise en ceuvre des durées de conser-
vation, le recueil du consentement
et la portabilité.

Au-dela des problématiques posées
par le texte, la sous-évaluation chro-
nique des moyens humains et la
découverte, au fur et a mesure du
déroulementdes chantiers, de I’am-
pleur et de la complexité du sujet
n’avaient pas été anticipées initia-
lement. En conséquence, certains
établissements envisagent déja des
plans d’action s’étalant sur plu-
sieurs années.

La mise en conformité avec le RGPD
exigera I’identification de leviers
d’accélération permettant d’opti-
miser les actions a mener. Lexistant
Informatique et Libertés, présent
majoritairement dans le secteur des
assurances, constitue clairement’un
de ces leviers sur lequel les entre-
prises concernées ont capitalisé. Les
autres entreprises se concentrent
majoritairement aujourd’hui sur la
mise en ceuvre de «victoires rapides »
permettant d’établir un socle mini-
mum de conformité a I’échéance.
En synthese, on pensaitily a encore
un an que I’essentiel seraiten placea
I’échéance. On s’apercoitaujourd’hui
que le chemin a parcourir est encore
long. m



