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/I Novaminds, un centre d’excellence pour I'innovation
Une activité de R&D au service de nos Clients a forte valeur ajoutée

Novaminds se positionne comme un Acteur de référence pour les institutions financieres. P,
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La méthodologie d’analyse des éléments

nourrir nos Réflexions, nos Publications, nos Enquétes et nos Dossiers thématiques et constuifs du modale
nous permet de fournir a nos Clients des services de pointe a forte valeur ajoutée.
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financement de I'innovation. Notre partenaire accompagne toutes les phases de la SIS B

R&D avec la mobilisation de Docteurs en Sciences et d'Experts financiers.
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de résoudre les difficultés ? bloquant le projet P

Difficultés scientifique ou
technique pour mener a bien | EE—————c]
le projet ?

LA DONNEE AU

.. .. b - ’ L, . . CHIEF DATA OFFICER:
Nos axes de Recherche -(0)- Notre déclinaison dans le Notre rayonnement 7 MOYENS DUUNE FONCTION
& Développement A=/ secteur financier \ Scientifique & Technique EN PLEINE EVOLUTION

Sciences financiéeres Risques émergents Modeéle unifié de gestion des Risques et des Contréles Publications dans la presse spécialisée
Data science Conformité réglementaire Développement agile de la culture Cybersécurité Chroniques d’expert Conférences de Place
Cybersécurité Résilience Outsourcing Apport des nouvelles technologies pour le KYC Groupes de Réflexion organisés avec nos clients
Nouveaux modéles de gestion holistique de la donnée Benchmark et sectoriel de haut niveau SECURITE DES DONNEES
ET LUTTE CONTRE LA CYBERCRIMINALITE
Organisation unifiée pour la Cyber-Résilience Actions de notoriéteé ... IL EST TEMPS D'INNOVER!

Veille des tendances et orientations Analyse du niveau de maturité
du secteur financier des institutions financieres
// Confidentiel R&D Novaminds // Le facteur humain en situation de crise

1I'SPUIWBAOU — S9AIOSI S}OIP SN0 — LZ0Z SANINVAON®

Anticipation des mutations

sécuritaires et réglementaires

N




Le facteur humain en situation de crise
Introduction

« Les moments de crise produisent un redoublement de vie chez les hommes. »

Frangois-René de Chateaubriand, Mémoires d’Outre-Tombe

Dlauification VS rdaptation

« Aucun plan de bataille ne survit au contact avec I’ennemi. »

Helmuth Karl Bernard von Moltke, Chef d’Etat-Major Général du Royaume de Prusse

// Confidentiel R&D Novaminds // Le facteur humain en situation de crise

1I'SPUIWBAOU — S9AIOSI S}OIP SN0 — LZ0Z SANINVAON®



J

1. Les situations de crise : définition et enjeux
2. Le facteur humain : se préparer a s’adapter et connaitre ses limites

3. Construire la résilience : analyser et comprendre les biais des organisations

Create trust,
build performance
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1 /] Les situations de crise : définition et enjeux

Le concept de crise

Crise [du grec krisis : séparation, rupture, moment décisif] : issu du vocabulaire médical, désignait a I'origine le point
d’évolution décisive d’'une maladie, en bien ou en mal. Au sens moderne, situation exceptionnelle et instable entrainant
une rupture dans le mode de fonctionnement normal d’une organisation ou d’'une société et menacant tout ou partie de
ses activités, voire son existence. Ses origines peuvent étre internes comme externes a I'organisation / la sociéte.

Les symptomes de la crise

Incertitude Informations
et perte de CRISE i

i lacunaires
repéres

Fonctionnement dégradé et
souvent dans l'urgence

La crise requiert réaction et prise de décision
organisées afin d’éviter I'effondrement.
C’est I'objet de la gestion de crise.

// Confidentiel R&D Novaminds // Le facteur humain en situation de crise
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situation éprouvé en amont

Alerter et
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Réagir de
maniére
organisée et
coordonnée
Communiquer
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Mobiliser les

bonnes données
et les bonnes
personnes au bon
moment
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1 /] Les situations de crise : définition et enjeux
Quelques outils pour appréhender un concept mouvant

La crise est un objet complexe et mouvant de par ses caractéristiques intrinséques :

Environne-

Diversité des champs de compétences et de connaissances mobilisées par les mentale

situations de crise : quels points communs entre une crue majeure, une crise
d’image, une crise sociale... ?

)

Sociale

”

=

Superposition et intrication des enjeux (financiers, humains, réputationnels, Les milles Financiére
t8 opérationnels...), des scénarios, des échelles (du local au mondial), voire hors Politique facettgs de
échelle, des causes et des conséquences, des périmétres de responsabilité et la crise
d’action.
A Par définition, une crise ne se matérialise ni ne se gére exactement de la méme ) _ Technologique
maniére d’'une occurrence a l'autre. Le chercheur Patrick Lagadec la définit Réputationnelle

comme un « temps de destruction des références ».

Analogie avec I’art militaire

Friction

Rien n’est certain ni acquis, et
les plans s’averent caducs dés le
premier mouvement de
I'adversaire.

Gestion
du temps

Etre en capacité de saisir
l'opportunité et de dicter son
rythme, grace a I'anticipation, au
renseignement, a I'entrainement.

Jeu d’échelles

Prise en compte et cohérence
des enjeux tactiques (mener une
bataille) et stratégiques (objectifs
de la guerre), et choix dans
I'incertitude.

Coopération
interarmes

Communication transverse et
capitalisation sur I'aspect
complémentaire des forces a
disposition.

La planification ne suffit pas a assurer la gestion d’une crise, car il est impossible d’intégrer dans un dispositif, aussi souple soit-il,
I’entiéreté de la complexité du pilotage de crise, de I'aléa, de I'inconnu, et particuliéerement des réactions humaines...

// Confidentiel R&D Novaminds // Le facteur humain en situation de crise
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1 /] Les situations de crise : définition et enjeux

L’enjeu humain au cceur des situations de crise

« Les crises émergentes s'imposent dans leur essence profonde : des heures de vérité en termes de sens, de visions

partagées, de cohésions collectives. » - P. Lagadec

France Télécom, 2009 : crise sociale liée a de
nouvelles pratiques managériales, qui méne a une crise
d’image suite a une vague de suicides minimisée par la
Direction.

CPAM / EDF, 2020 : crise sanitaire mondiale. Le retour
d’expérience de ces deux entreprises appuie sur la
« raison d’étre [...] point clef sur lequel il faut travailler
plus souvent. »

La Nouvelle-Orléans, 2005 : crise environnementale
et humanitaire (Katrina). La FEMA retient I'importance
de « fracturer [ses] univers mentaux ». L’exemple est
donné par la gestion de crise de I'aéroport local.

Navette Challenger, 1986 : accident mortel causé par
un échec de communication claire et par le poids de la
culture professionnelle de la NASA.

Culture d’entr.
Management

Enjeu du sens
accordé au
travail & éthique

Capacité
d’innovation et
d’adaptation

Enjeu de
communication
et culturel

Quelques chiffres

Proportion d’entreprises
francaises estimant avoir subi une
crise sur la période 2015-2019.

E. Habiger, ancien commandant des
forces stratégiques ameéricaines estime
qu’il s’agit de la part d’équipements
nécessaires a une bonne sécurité, tandis
que 80 % de culture font la différence en
situation de crise.

C’est la part de communication non-
verbale lors d’une interaction entre
deux personnes, d’aprés une étude
de A. Mehrabian.

Part des dirigeants frangais de
PME et d’ETI estimant que la
survenue de la crise sanitaire aura
renforcé leur conviction dans la
force du collectif (étude BPI
France, 2020).

Les pratiques quotidiennes, la culture d’entreprise, la capacité a développer un projet autour de valeurs partagées jouent un réle
fondamental lorsqu’une crise survient (rupture du quotidien, des repéres...).
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2 /] Le facteur humain : se préparer a s’adapter et connaitre ses limites
Le facteur humain, un concept clef

Facteur humain

Part principalement qualitative, peu quantifiable de I'écosystéme d’une organisation, a comprendre
comme une part de I'implication humaine (et de ses limites intrinséques) dans un phénomeéne.

Ce qui est propre Les limites de
a '’humain I'humain

L’individu est un systéme
indépendant, non réductible a
un modéle mathématique. En .
crise, I'individu est la premiére Individu
source d’imprévisibilité : le
caractéere subjectif des Chacune des volontés
décisions est irréductible. indépendantes vient s’agréger

Groupe au sein d'un groupe, maille

essentielle dans le cadre de la

La crise est avant tout une construction gestion de crise. Le groupe
sociale et symbolique : lorsque la perception de développe une personnalité
contrdle de la situation augmente chez les propre liée a son contexte, son
acteurs, le niveau de stress diminue. management, la coordination
L’Enactment correspond a la maniére dont les ST entre les individus qui le
individus et leur groupe agissent sur leur Interpretation composent.
environnement a partir du sens qu’ils donnent a &
une situation et & leurs actions. La question « Enactment »

cruciale est de permettre la confrontation des
interprétations des différents groupes et
individus en réduisant I'incertitude, de maniére a
permettre la construction du sens de I'action, et
in fine, d’'une stratégie de gestion de crise.

// Confidentiel R&D Novaminds // Le facteur humain en situation de crise
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2 /] Le facteur humain : se préparer a s’adapter et connaitre ses limites

Se préparer a lI’in

connu, cultiver la résilience

« Aligner les meilleures réponses préparées est hors de propos. Il va falloir faire face a une page blanche
inaugurale. » - Patrick Lagadec

~
~

~
~

SS Anticipation dynamique

Ouverture

~
~
. . ~
L Coordination J So
= ~
~

Définition des objectifs et
de fonctions précises au

NS Composer avec les
o limites cognitives

~

Sens de l’action ~~_

Construire des Forces
de Réflexion Rapide

Humilité
Connaissance de soi

S’accoutumer a la

sein de la cellule de crise Réactivité SS surprise par
~ .
So Routinisation I'entrainement et éviter

o S~ les schémas 9
Coordination et S classiques 2
. cohésion de groupe S~ =
Esprit de corps fondées sur la o 2
pratique S~ v
~ ~ g
~ a
S freg s S
So [ Adaptabilité 1
RS 2
~ &
o . ~ I
Rationaliser la collecte, Rationalisation de la S o
I'usage et la circulation L. RN S
communication SS §

de l'information
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Niveaux de stress

2 /] Le facteur humain : se préparer a s’adapter et connaitre ses limites
Le cas du stress aigu en situation de crise

Nous serons forcément mis en difficulté, il faut accepter que I'objectif de la gestion de crise consiste a prendre la
décision la moins mauvaise a partir des informations limitées et partielles a notre disposition, et ce dans l'urgence.

| N
' Stress aigu &
I Demande Latitude Tachycardie Tremblements 'S
; = | = daction ey . . ' S
! Réaction biologique, physiologique et psychologique &
I d'alarme et de mobilisation des ressources de I'individu Elévation du >
i face a une situation pergue comme hostile. . . )
. . rythme respiratoire .g_

. [

: h Sudation 5
' Trauma Sur-stress . accrue Striction de | el !§
: Maitrise du stress, | | ' triction de la 'S
. tr A A H H | gorge . 5 L=
| Stress Stress depasse ﬁéggﬁgnn::'t cl::i b ' Spasmes & Elévation 12
. pathologique  Epyisement P . nausées de la tension '

Changements de forme et d’intensité dans le rapport de I’'individu au réel I

Focalisation Pression accrue du Incitation a 1

! Sidération de I'attention groupe Paction |

Sensation d’étre dépassé par Le stress aigu peut pousser

La pression de la conformité Comme pour la sidération, I
| les événements, provoquée un individu ou un groupe a se

pousse un collaborateur a ne cest la sensation d'étre

par une situation ou tous les focaliser sur un probleme

repéres habituels s’effacent.
La sidération se traduit par
une paralysie momentanée de
I'action et de la réflexion.

Exemple : Incendie du stade
de Bradford - 1985

unique et tenter de le
résoudre a tout prix, quitte a
oublier le reste.

Exemple : Crash du vol Rio-
Paris - 2009

pas remettre en question une
décision qu’il sait erronée
parce quelle émane d'un
expert reconnu ou dun
supérieur hiérarchique.

Exemple : Syndrome de
linfirmiére

Réactions psychologiques

dépassé par les événements 1

qui va inciter a agir a tout prix,
méme hors du rbéle qui est
défini ou de maniére
irrationnelle.

Exemple : Crash du vol Rio-
Paris - 2009
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2 /] Le facteur humain : se préparer a s’adapter et connaitre ses limites
Quelles réponses face au stress aigu ?

La premiére étape pour faire face aux manifestations du stress aigu consiste a les connaitre et étre en mesure de les
reconnaitre lorsqu’elles surviennent, chez soi ou chez les autres. Certains procédés peuvent s’ajouter a ce dernier afin
de favoriser une capacité de réponse efficace.

Simplification de I'information

Fiches réflexes : premiéres actions, . Def’usmg .
contacts et roles en situation. Defusing - dédramatiser et

Qualification factuelle de la situation. partager, soutenir.

Mise en scéne de I'inconnu
Mise en situation d’inconfort,
de stress, d’incertitude.
Scénarios de I'impossible.

Temps de @ Avant
la crise °

Pendant @ @ Aprés @

@

b4

Qo

<

>

£

4

@

/ Processus de routinisation \ /Rationalisation de I’action\ Cohesion et collectif S
Apprentissage par la répétition de : Simplification et découpage Débriefing « é.chausj » pour C‘_).
* ['information (sensibilisation, des taches. de la chaine de que chacun puisse s’exprimer 5
Ye'”?)’ o o transmission de [l'information et évacuer le stres§ _re§§ent|. &

* l'action (créativité et réactivité et de prise de décision Moment de convivialité et 2
. ‘é 2

SOus stress), o Temps de repos et rotation d'échange. 3

* Tlinteraction (coordination en des équipes si nécessaire i
. o o

groupe, connaissance des autres \ / 2

2

o

k acteurs et de leurs roles).
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3 Il Construire la résilience : analyser et comprendre les biais des organisations
Les biais cognitifs et collectifs dans les organisations

On ne peut s’arréter a l'idée qu'il existe un choix rationnel détaché du contexte, et ce facteur intervient également dans les
événements situés en amont d’'une crise : il est essentiel de savoir reconnaitre les biais cognitifs (de pensée) et collectifs
conduisant aux décisions « absurdes ».

Erreurs radicales persistantes et biais cognitif

L’erreur radicale persistante est un concept issu des recherches de Christian Morel, qui peut se définir comme une situation ou les
acteurs « agissent avec persévérance dans le sens contraire du but recherché ». Nous nous concentrerons sur un cas particulier
d’ERP : I’échec de communication silencieuse.

.. S . ] ~ % Erreur mobilisatrice (ou plébiscitée)
Challenger : un exemple d’échec de communication silencieuse

Les ingénieurs constatent lef |Mais ils pensent| | ' oo gt pas les 2 ) Erreur par caractére composite de la décision
mauvais fonctionnement des que les hivers

joints lors d'une vague de| "[en Floride sont
froid. toujours doux.

joints a basse température,

et n'ont pas de données. 5 i ) )
32 | Erreur de représentation collective

. , Les directeurs de la . e
Mais en [l'absence NASA demandent de Le jour du lancement, il fait
d’étude préalable, il froid. Les ingénieurs se Adoption d’un objectif sans I'expliciter

, . rouver le risque par . . : .
n’y a pas de données. P . que p souviennent du probléme. ou l'approfondir
des données.

- \ Transfert de la solution a un
Il t d I t
Les directeurs de la NASA( [lis sont de plus tres La navette est objectif quelconque, parfois

répondent qu’ils ne peuvent|.!confiants car ils . " . o

pas arréter le lancement a| {surestiment fortement la lancée. 737 plus éloigné de I'objectif initial
; S S e s tard, les 7 membres

cause d’'une inquiétude non| [probabilit¢ d'échec du déaui

e . . équipage meurent.

étayée par des données. lancement des fusées.

Le contrble ne porte que sur
des objectifs secondaires

Les échecs de communication silencieuse reléevent bien d’un
biais cognitif : le contexte culturel, sociétal, collectif vient ‘

s’immiscer dans le processus de prise de décision. Autolégitimation de I'action (F'action
pour I'action)

// Confidentiel R&D Novaminds // Le facteur humain en situation de crise 14
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Pistes de réflexion

3 Il Construire la résilience : analyser et comprendre les biais des organisations
Inscrire le facteur humain dans une culture de résilience

- Favoriser la mobilisation et I'implication des collaborateurs le jour
J par la définition claire et la communication en interne des objectifs
de I'entreprise, de ses valeurs, voire d'une charte éthique.

- Créer une culture du collectif et donner du sens au quotidien des

collaborateurs.

3 clefs : la vision (raison d’étre, légitimité et insertion dans un
ecosystéme sociétal) ; 'organisation (empowerment) ; la relation (ne
pas négliger I'aspect relationnel du management).

- Analyser et corriger les biais culturels et organisationnels qui
favorisent la montée en puissance de la crise (Exemple des DSC de
G-Y. Kervern, ci-dessous).

DSC

Déficits culturels

Infaillibilité
Simplisme
Culture de non-communication

Nombrilisme

Déficits organisationnels

Productivisme

Dilution des responsabilités

Traduction concreéte

Facteurs de désordres et de défaillances humaines
« Cela ne peut pas nous arriver. » Syndrome du Titanic
Négation de la complexité des organisations humaines
Manque de com. entre les composantes de I'organisation
Défaut de vigilance vis-a-vis de I'extérieur

Comportements dangereux liés aux objectifs et au
mode de fonctionnement de I'organisation

Rendement prend le pas sur la sécurité / streté

Rejet des responsabilités & flou dans leur attribution

Prise en compte du
facteur humain

(dont limites)
’ AN
," N
V4 .
7’ N,
Communication . Anticipation
Sensibilisation ./ P \,
Résilience
oy \
opérationnelle
I'I’, \\\\
Organisation et Outils et gestion
dispositifs Pilotage des données

Biais culturels et organisationnels a analyser

Concepts développés par G-Y. Kervern, les
Déficits  Systémiques  Cindynogénes (DSC)
constituent un outil d’analyse des biais d’ordre
culturel, managérial ou organisationnel qui
peuvent étre, directement ou indirectement, a la
source de crises.

Ci-contre, 6 des 10 DSC sont présentés. La
catégorie « managériale » n’est pas détaillée : elle
est constituée des lacunes en méthodes de
gestion des risques et de préparation aux crises.
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3 Il Construire la résilience : analyser et comprendre les biais des organisations
Vers une autre maniére de penser les crises ?

« Les phénoménes de crise ne doivent plus étre appréhendés comme les symptdmes d'un systéme qui se grippe, mais plutét comme le fruit de
ruptures marquant un univers producteur de changements et de discontinuités. [...] Les impossibles qui occupent notre cerveau sont nos grandes
surprises de demain : on a souvent les surprises qu’on a méritées ; plus on est bardé de certitudes, plus on est candidat a des surprises
majeures. Nos impossibles sonnent comme des impbts-cibles sur nos rigidités mentales. » B. Robert.

Délaisser les procédures au profit de Iintégration des phénomeénes de surprise
Quelques ruptures conceptuelles a méditer (P. Lagadec)

Par inversion de polarité

Concevoir les crises comme la normalité plutét que des
phénoménes rares et négatifs. La gestion de crise
permet de développer des qualités humaines
essentielles au quotidien des organisations (humilité,
anticipation, réactivité, gestion du stress, esprit
d’équipe, aptitude a sortir du cadre...)

Par renversement des priorités

Dépasser I'approche des spécialistes : la gestion de
crise devient une question centrale pour les dirigeants
et leurs équipes. S’y impliquer régulierement donne le
temps et la capacité d’apprendre.

Par I’adoption d’un processus flottant

Les dispositifs majoritairement fondés sur des plans,
calqués sur des événements qui se sont déja produits
sont régulierement débordés par la vitesse et le
caractére évolutif des crises. En réponse, il faut étre
perpétuellement en mouvement et placer 'humain au
ceeur de ses actions.

Par retournement des théoréemes admis

Reuvisiter les notions clefs de la gestion de crise au regard
des phénoménes de stress aigu et de surprise, notamment
les exercices « conventionnels » une fois dépassé un
certain stade de maturité dans I'organisation.

Le facteur humain en entreprise se résume comme la somme des comportements, valeurs, cultures, modes d’apprentissage, de
management, de communication et d’échange entre les diverses parties qui la composent. Peu quantifiable, son réle est essentiel a la

marche d’une organisation, et particulierement en temps de crise.

Pour conclure avec les mots de P. Lagadec, il est crucial qu’au plus haut niveau de I’organisation, il soit admis que « des marges de progres
se situent au niveau des facteurs humains et de la créativité dans les fagons de [...] questionner les plans sur leurs limites ou leurs
inconnues », de maniére complémentaire aux approches existantes et qui ont fait leurs preuves.
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